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摘  要：区块链是随着数字货币商品兴起的去中心化基础架构，具有安全可信、顽健性高等特点。首次提出区块链环

境下的网络隐蔽信道模型，具有抗干扰性、抗篡改性、多线路通信性、接收方匿名性、线路无关性，可以克服现有网

络环境下的隐蔽信道特性缺陷等弊端。首先提出了区块链网络隐蔽信道模型，用形式化方法建模并证明了抗干扰性和

抗篡改性；其次构建了基于业务操作时间间隔的区块链网络隐蔽信道的场景；最后提出了包含抗检测性、顽健性、传

输效率的区块链网络隐蔽信道评估向量，为基于区块链环境的新型网络隐蔽信道的实用化奠定了理论基础。 
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Abstract: Blockchain is a decentralized architecture emerging with cryptocurrencies, which is credible and robust. A 
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such as characteristic defect. etc. Firstly, A network covert channel model in blockchain environment was presented by 
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1  引言 

区块链是随着数字货币商品兴起的去中心化

基础架构，可以存储有先后关系的、能在系统内进

行验证的数据，以密码学保证不可篡改和不可伪

造。区块链使用共识机制使一个不可信网络变成可

信的网络[1-3]，具有去中心化、时序性、集体维护等

特性[3]。由于区块链具有安全可信、去中心化、健

壮性等特点，其应用已延伸到数字货币商品、供应链

管理、物联网、智能制造等多个领域[1-2]。 
时间戳、对等网络和链式存储是区块链的 3 个

重要技术。时间戳指区块链每次业务操作（如交易）

发起时都会在该业务信息中加盖时间戳，使区块链

具有时序性。对等网络指区块链网络中不存在任何中

心化的特殊节点，每个节点以扁平式拓扑结构相互通

信。链式存储指各个通信节点都会包含以时序连接的

数据结构，能够提供区块链数据的溯源功能 [2-3]。 
网络隐蔽信道定义为在网络环境下违反通信

限制规则进行信息传输的隐蔽通信信道[1-4]，提供不

能被监测到的隐蔽通信信道进行信息传输[4]，以网

络信息载体（如网络协议、网络数据分组等）、载

体特征（如协议字段、时间特征等）及特征模式（如

值调制模式、时间间隔模式等）作为码元进行编码

和优化隐蔽信息的传输。网络隐蔽信道分为存储型

网络隐蔽信道和时间型网络隐蔽信道两大类。存储

型网络隐蔽信道通过协议数据单元（PDU，protocol 
data units ）传递隐藏信息，如数据分组、数据帧、

数据段的未使用或保留的协议头元素（如协议头字

段）；时间型网络隐蔽信道通过协议数据单元或协

议指令的间隔时间或数据分组的顺序编码传递隐

藏信息[5]。 
现有的网络隐蔽信道存在以下弊端。 
1) 2 类网络隐蔽信道存在各自的特性缺陷。存

储型网络隐蔽信道易被基于内容的检测方法进行

针对性检测[6]；时间型网络隐蔽信道的信道容量小，

发送者和接受者往往需要同步，并且很容易受网络

条件变化（如延迟、分组丢失、噪音）的影响[5]。 
2) 存在针对性限制 2 类网络隐蔽信道的技术。

大部分存储型网络隐蔽信道可被通信归一化[7-8]等

基于通信内容修改的技术消除；时间型网络隐蔽信

道易受网络干扰 [9]、网络泵[10-11]等基于修改网络数

据时间属性的方法干扰。 
3) 缺少顽健性保障手段。现有存储型网络隐蔽

信道依赖于所使用的载体协议的特性，一些具有可

靠性保障的协议可以提供可靠性保障（如传输控制

协议），大部分存储型网络隐蔽信道都不具备可靠

性保障[5]；现有的时间型网络隐蔽信道本身受网络

环境影响较大，往往采用纠错码的方式提高顽健

性，降低了通信效率[12-14]。 
4) 静态单一线路的传输方式。绝大多数网络隐

蔽信道采用通信双方直接通信的方式，通信线路静态

单一，易被针对性和检测、干扰和阻断。现有的动态

路由技术虽然能够实现传输线路的变化，但传输过程

依然是单一线路，并且缺乏顽健性保障[15-16]。 
区块链的诸多特性契合网络隐蔽信道需求，并

且可以克服网络隐蔽信道现有弊端，实现高顽健性

的隐蔽通信。本文首次提出区块链环境下的网络隐

蔽信道（简称为区块链网络隐蔽信道）模型，可以

达到以下效果。 
1) 抗干扰性。利用区块链的时间戳技术，使区

块链网络环境下的时间型网络隐蔽信道具有抗干

扰性，不受网络环境影响，不受基于修改网络数据

时间属性的技术影响。 
2) 抗篡改性。利用区块链的链式存储技术，使

区块链网络环境下的存储型网络隐蔽信道具有抗

篡改性，不受基于通信内容修改的技术影响。 
3) 多线路通信性。利用区块链对等网络通信技

术，使区块链网络环境下的隐蔽信息实现分布式多

线路传输，弥补了传统网络环境下静态单一线路传

输方式易被针对性地检测、干扰、阻断的缺陷。 
4) 接收方匿名性。由于通信双方通过区块链对

等网络进行间接通信，所有网络节点都是隐蔽信息

的潜在接收方，因此无法准确辨别信息的接收方，

使其具有匿名性。 
5) 线路无关性。所有通信信息通过分布式存储

的方式保存于各个节点，因此时间型区块链网络隐

蔽信道下通信双方不需要进行同步并为此付出额

外成本。 
本文贡献如下。 
1) 首次提出了区块链环境下的网络隐蔽信道

模型，可以有效克服现有网络隐蔽信道的弊端，实

现高顽健性网络隐蔽信道通信。 
2) 对区块链环境下的网络隐蔽信道进行形式

化建模，并对其抗干扰性和抗篡改性进行证明。 
3) 构建了基于业务操作时间间隔的时间型区

块链网络隐蔽信道场景。 
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4) 提出了区块链网络隐蔽信道的抗检测性、顽

健性和传输效率这 3 个评估向量。 

2  相关工作 

2.1  区块链技术 
区块链是一种按时间顺序将数据区块组成类

似链表的数据结构，以密码学保证不可篡改和不可

伪造的分布式去中心化账本，可以存储有先后关系

的、能在系统内进行验证的数据，使用共识机制使

一个不可信网络变成可信的网络[1-2]，具有去中心

化、时序性、集体维护等特性。去中心化指区块链

数据的记录、验证、存储、传输等过程基于分布式

系统结构建立各个节点间信任关系，而不是传统的

中心结构。时序性指区块链采用带有时间戳的链式

区块结构存储数据，这增加了时间维度，具有可追

溯性和可验证性。集体维护指区块链采用特定的激

励机制保证系统中所有节点都可以参与数据区块

的验证过程，通过共识算法来选择特定的节点将新

区块添加到区块链[3]。由于区块链安全可信、去中

心化、顽健性等特点，其应用已延伸到物联网、智

能制造、数字资产交易等多个领域[2]。 
区块链系统由数据层、网络层、共识层、激励

层、合约层和应用层组成。其中，数据层实现区块

链中数据存储的机制，包含区块链数据存储的数据

结构、加密机制、完整性保护机制；网络层实现区

块链中各个区块的通信机制，包括数据传播机制、

分布式组网机制和数据验证机制；共识层实现去中

心化系统的各节点数据高效地达成共识，封装了网

络节点的各类共识算法；激励层实现区块链中共识

节点间任务众包过程的激励机制，主要包括激励的

发行机制和分配机制；合约层实现商业逻辑和算

法，是区块链可编程特性的基础，封装了各类脚本、

算法和智能合约；应用层封装了区块链的具体应用

场景，如可编程数字货币商品、食品溯源等。区块

链技术的基础架构模型如图 1 所示[3]。 
时间戳、对等网络和链式存储是区块链的 3 个

重要技术。时间戳指每次业务操作发起时都会在该

业务信息中加入时间戳，以确定业务发起时间；在

数据区块创建时也会在当前数据区块头中加盖时

间戳，用以确定数据区块创建的时间，使区块链具

有时序性。对等网络指区块链网络中不存在任何中

心化的特殊节点，每个节点以扁平式拓扑结构相互

通信，每个节点均会承担数据通信、网络路由、验

证区块等工作，并使用广播机制传输信息，发送数

据的节点将信息广播到相连接的节点，验证通过后

会再进行广播，信息快速被全网节点接收[17-18]。链

式存储指各个通信节点都会包含以时序连接的数

据结构，这个数据结构被称为区块链，各个区块依

次相接，形成从创世区块到当前区块的一条主链，

每个区块包含一个完整的数据信息，以递归计算散

列值的 Merkle 树的形式组织在一起，从而记录了区

块链数据的完整历史，并且能够提供区块链数据的

完整性溯源功能；所有节点通过对等网络同步区块

信息，进行分布式存储。区块结构如图 2 所示[2-3]。 

 
图 1  区块链技术基础架构模型 

综上所述，区块链的时间戳、对等网络、链式

存储技术为构建高顽健性的网络隐蔽信道提供了

技术基础。 
2.2  网络隐蔽信道 

网络隐蔽信道是隐蔽信道的一个领域。隐蔽信

道的概念最初由 Lampson 等[19]于 1973 年提出，定

义为本意不是被设计用来传输信息的、破坏通信安

全策略的通信信道，是在主机环境下造成越级的信

息泄露的隐蔽信息传输通道[20-23]。随着网络技术的发

展，隐蔽信道的研究扩展到了网络环境。文献[1-4]
将网络隐蔽信道定义为在网络环境下违反通信限

制规则进行隐蔽信息传输的通信信道。网络隐蔽信

道的研究目标是提供不能被监测到的隐蔽通信通

道进行信息传输[24]，寻找适合的网络信息载体（如

网络协议、网络数据分组等）、载体特征（如协议

字段、时间特征等）及特征模式（如值调制模式、

时间间隔模式等）作为码元进行编码、优化以实现

隐蔽信息传输。 
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文献[1-4]依据传统隐蔽信道的分类方法将网

络隐蔽信道分为存储型网络隐蔽信道和时间型网

络隐蔽信道两大类。文献[5]认为存储型网络隐蔽信

道通过协议数据单元（PDU，protocol data unit）传

递隐藏信息，如数据分组、数据帧、数据段的未使

用或保留的协议头元素（如协议头字段）等；时间

型网络隐蔽信道通过协议数据单元或协议指令的

时间间隔或数据分组的顺序编码传递隐藏信息。文

献[5]使用模式语言标记语言（PLML，pattern lan-
guage markup language ）方法将 1987 年至 2013 年

出现的 109 个隐蔽信道构建技术分为 11 个不同的

模式，分别为调制大小模式[25-27]、序列模式[26]、增

加冗余模式[28]、协议数据单元错误/丢失模式[29]、

随机值模式[30]、值调制模式[31]、保留元素模式[32]、

时间间隔模式[25]、速率模式[33]、协议数据单元顺序

模式[34]和重传模式[34]。 
上述 2 类网络隐蔽信道有着各自的缺陷。文献

[5,35]认为存储型网络信道虽然利用载体信道的可

靠性传输（如传输控制协议），并且容量较大，但

是易被基于内容的检测方法检测[6]；而时间型网络

隐蔽信道虽然较难检测，但是很容易受网络条件变

化（如延迟、分组丢失、噪音）的影响，信道容量

小，而且往往需要发送者和接受者同步。 
2 类网络隐蔽信道都存在针对性的限制技术。

存储型网络隐蔽信道可被通信归一化[7-8]等基于通

信内容修改的技术消除。通信归一化技术会对网络

层、通信层、应用层的协议内容进行修改，对以协

议数据单元头字段构造的存储型网络隐蔽信道造

成影响。时间型网络隐蔽信道可被基于修改网络数

据时间属性的方法干扰，文献[36]认为，当隐蔽信

道的噪声足够大，使信噪比很低，导致信道容量小

于一定程度时，信息的准确度会低至无法容忍的地

步，即使出现网络隐蔽信道也无法造成威胁，因此

可以通过在信道中添加延时的方式，造成时间型网

络隐蔽信道的解码错误；文献[9]提出了网络干扰的

方法，利用随机延迟网络数据分组的方式限制网络

时间型隐蔽信道的容量；文献[10-11]提出了网络泵

技术，可以使网络数据分组的间隔时间随机化或均

匀分布，从而限制时间型网络隐蔽信道。 
现有网络隐蔽信道缺少顽健性保障手段。存储

型网络隐蔽信道依赖所使用的载体协议的特性，一

些具有可靠性保障的协议可以提供一定可靠性保

障（如传输控制协议）[30,37-38]，但大部分存储型网

络隐蔽信道都不具备可靠性保障；现有的时间型网

络隐蔽信道本身受网络环境影响较大，往往采用纠

错码的方式提高顽健性[34,36-37]，但这会增加额外的

冗余信息，降低通信效率。 
除此之外，大部分的网络隐蔽信道是通信双方

基于静态单一路径进行通信的，通信双方直接暴露

于网络之上，易被针对性地阻断、干扰及检测。现

有的动态路由技术可以使网络隐蔽信道使用非固

定通信路径进行通信，进而提高数据传输的抗检测

性[15]。文献[16]利用随机游走算法随机选择下一跳

的通信节点，进而构建了完全随机的隐蔽传输网络

拓扑，无法监控和预测隐蔽信道传输的路径，从而

提高了隐蔽信道的抗检测性。文献[15]实现了一种

基于优化链接状态路由（OLSR，optimized link-state 
routing ）的动态路由协议，引入隐蔽性质量（QoC，
quality of covertness ）与通信质量（QoS，quality of 
service ）构成通信节点间通信的 2 个度量指标，形

 
图 2  区块结构 
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成网络隐蔽信道的节点表和网络拓扑表，每次传输

时寻找 QoC 和 QoS 最优的节点进行通信。然而这

2 种方法虽然使用的是非固定通信路径传输数据，但

通信过程依旧是单路径的，并且缺乏顽健性保障。 
综上所述，现有网络环境下的网络隐蔽信道存

在特性缺陷、针对性的限制技术、缺少顽健性保障

手段和静态单一线路的传输方式这 4 个弊端。本文

提出的区块链网络环境下的隐蔽信道可以在提供

隐蔽通信的同时提供顽健性保障，克服了现有网络

环境下网络隐蔽信道的弊端。 

3  区块链网络隐蔽信道模型 

3.1  模型定义 
区块链网络隐蔽信道由信息发送方、信息接收

方、原始信息、信息传输组成。信息发送方通过信

息传输将信息发送至信息接收方。 
定义 1  区块链隐蔽信道通信。一个区块链网

络隐蔽信道可以被形式化表示为 
 < Ps, Pr, M, Ts,r > (1) 
其中，Ps 是信息发送方，Pr是信息接收方，M 是传

递的原始信息，Ts,r是信息传输。 
假设区块链网络中共有 x 个节点，则 Ps 与 Pr

可分别表示为 
 Ps = ( p1 )  (2) 
 Pr = ( p2 ,p3 ,p4,…,pt,…, px )    ( 2 ≤ t≤ x ) (3) 

区块链网络隐蔽信道的目标是把原始信息 M
从信息发送方 Ps 传输到信息接收方 Pr。 

信息发送方 Ps 通过信息传递 Ts,r 将 M 传递给

Pr，如式(4)所示。 

 s,r s r

M
T P P= →  (4) 

区块链网络隐蔽信道对等网络通信过程可以

表示为 

 Ts,r = (T1,2, T1,3, …, T1,t, …,T1,x,T2,3, 
 T2,4, …, T2,t,…, T2,x,…) (5) 

定义 2  信息编码。利用某种编码规则（如编

码表）R(R1, R2,…,Rn)将原始信息 M 转换为信息编

码 M’，使之可以被通信网络传输，如式(6)所示。 

 M→M′ = (m1, m2, m3, …, mm )→ 
 (m1′, m2′, m3′, …, mn′ )  (6) 

定义 3  信息调制。利用区块链的某种属性作

为调制符号，利用某种调制规则（如调制符号表）

S(S1, S2,…,Sn)将信息编码 M′调制为隐蔽信息 M′′，
使其通过区块链网络环境进行隐蔽传输，如式(7)
所示。 

 M′ →M′′ = (m1′, m2′, m3′,…,mn′ ) → 
 (m1′′, m2′′, m3′′,…,mo′′) (7) 

根据用于调制信息的区块链的属性特点可以

将区块链网络隐蔽信道分为时间型网络隐蔽信道

和存储型网络隐蔽信道 2 类。 
 M′′ = { {Time}, {Storage} } = { {timetransaction, 
 Δtimetransaction,…},{timestamp, address,  
 addresshash, BTC …} } (8) 

其中，{Time}是区块链可以用来进行隐蔽信息传输

的时间属性集合，以比特币为例，可以包括交易时

间、交易时间间隔等。{Storage}是区块链可以用来

进行隐蔽信息传输的存储属性集合，以比特币为

例，可以包括时间戳、被交易方的比特币地址、被

交易方的比特币地址的散列值、参与交易的比特币

数量等[39]。 
定义 4  区块链隐蔽信道存储。每个通信节点

在收到调制符号 M′′后，会将保存 M′′的区块加到主

链中，与其他区块依时序进行链式存储。 
 M′′ →BlockChain (9) 

定义 5  信息解调。信息接收方在获得由个区

块链属性调制的符号集合 M′′后，通过调制规则（如

调制符号表）S(S1, S2,…,Sn)将其解调为信息编码 M′，
如式(10)所示。 

 M′′ →M’ = ( m1′′, m2′′ , m3′′, …,mn′′) → 
  (m1′, m2′, m3′,…,mo′) (10) 

定义 6  信息解码。信息接收方通过编码规则

（如编码表）R(R1, R2,…,Rn)将信息编码解码 M′为原

始信息 M，如式(11)所示。 
 M′ →M = ( m1′, m2′, m3′, … , mm′ ) → 
 (m1, m2 , m3, …,mn )  (11) 

综上所述，区块链网络隐蔽信道模型如图3所示。 
3.2  特性及证明 

区块链网络隐蔽信道的特点是具有较高的顽

健性，网络隐蔽信道背景下的顽健性包括抗干扰

性、抗篡改性这 2 个方面。此外还具有多线路通信

性、接收方匿名性、线路无关性的特性。 
3.2.1  抗干扰性证明 

传统时间型网络隐蔽信道易受网络条件的变

化（如延迟、分组丢失、噪音）的影响，此外，通
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过网络干扰[9]、网络泵[10-11,40]等基于修改网络数据

分组时间属性的干扰技术也很容易对时间型网络

隐蔽信道造成影响。 

 
图 3  区块链网络隐蔽信道模型 

以数据分组时间间隔型网络隐蔽信道为例，用

2 个数据分组之间的时间间隔 ΔT 作为信息调制符

号 S，如式(12)所示。 
 S = ΔT  (12) 
则调制符号表为 

 S(S1, S2,…, Sn )=ΔT(ΔT1, ΔT2, …, ΔTn)  (13) 
diffn+1,n 表示相邻的这 2 个编码的时间间隔的

差值，如式(14)所示。 
 diffn+1,n = Δtn+1 − Δtn (14) 

通信过程中，时间间隔抖动会导致通信误差，

干扰通信过程。时间抖动导致的通信误差 Δterror 包

括本地时间抖动 Δtlocal 和网络传输时间抖动 Δtnet，

如式(15)所示。 
 Δterror = Δtlocal + Δtnet (15) 

假设时间抖动的最大值为 Δtdisturb，则实际通信

过程中的隐蔽信息 M′′′为 

 M′′′=(m 1′′′, m 2′′′ , …, m n′′′) = (Δt1′, Δt2′ , …, tn′) =  
(Δt1+Δtdisturb, Δt2+Δtdisturb, …,Δtn+Δtdisturb)= 

 (Δt1+Δtlocal-max+Δtnet-max, Δt2+Δtlocal-max+ 

 Δtnet-max , …,Δtn+Δtlocal-max+Δtnet-max)  (16) 
如果 Δtdisturb大于 diffn+1,n，那么就会发生误码，

与下一个编码重叠。因此，在真实网络环境下时间

型网络隐蔽信道的分组发送间隔时间最小为

Δtdisturb，如式(17)所示。 
 Δtdisturb < diffn+1,n  (17) 

区块链网络环境下的时间型网络隐蔽信道

中，业务信息包含时间戳，从而确保用来做隐蔽

信息通信的时间属性可以通过时间戳进行校验和

还原，从而不受网络传输过程中网络环境的影响。

因此，区块链网络环境下通信误差 Δt′error 中由网

络传输时间抖动造成的误差 Δtlocal 由于时间戳的

存在而被消除，仅剩下本地时间抖动 Δtnet，如式(18)
所示。 

 Δt′error = Δtlocal (18) 

实际通信过程为 

(m 1′′′, m 2′′′ , …, mn′′′ ) = (Δt1′, Δt2′ , …,Δtn′) = 

(Δt1+ Δtlocal-max, Δt2+ Δtlocal-max, …,Δtn+ Δtlocal-max) 
  (19) 

由此可证，区块链隐蔽信道通信误差小于传统

网络隐蔽信道通信误差。目前区块链技术（如比特

币区块链）使用 Unix 时间戳，可以近似认为 

 (m 1′′′, m 2′′′ , …, m n′′′) = (Δt1′, Δt2′ , …,Δtn′) = 

 (Δt1, Δt2, …,Δtn) (20) 
因此，区块链网络隐蔽信较传统网络隐蔽信道

道具有更强的抗干扰性。 
3.2.2  抗篡改性证明 

大部分存储型网络隐蔽信道可被通信归一化

方法[7-8]技术消除，即对通信内容进行篡改。在区块

链网络隐蔽信道环境下，区块链网络中的所有节点

基于统一的规则将收到的信息进行链式存储，篡改

者只有计算出一条数据链的分支并获得其他节点

的承认才能达到对数据篡改的目的。由于所有数据

都是迭代存储的，篡改者需要补充篡改区块之后所

有区块的工作量才能达到和合法存储数据链同样

的长度[1-2,41]。 
假设p为正常节点接收下一个数据并存储为区块

的概率，q 为篡改者篡改下一条数据并存储为区块的

概率，z 为篡改者数据链需要补充的数据区块的数量。

则篡改者补充 z 个数据区块差距的概率为 

 

1
z

z

p q

q q p q
p

⎧
⎪
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>⎜ ⎟⎪

⎝ ⎠⎩
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，
 (21) 
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如果 p>q，那么攻击者成功篡改通信数据的概

率随着数据区块数的增长呈指数级下降。 
假设正常数据节点在正常时间内接收一条数

据并存储为区块，篡改者的篡改进度是一个期望值

为 λ = z q
p
的泊松分布。篡改者篡改的成功率为 
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可化简为 
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根据式(23)计算可得，当 p=0.9 时，篡改者篡

改 2 个区块头部的概率约为 0.05；如果保证篡改

者篡改成功的概率小于 0.001，则当 p=0.9 时，

z=5[1-2,41]。由此可证，区块链网络隐蔽信道具有

较强的抗篡改性。 
3.2.3  多线路通信性 

由于区块链使用对等网络通信技术，使区块链

网络环境下的隐蔽信息实现分布式多线路传输，弥

补了传统网络环境下静态单一线路传输方式易被

针对性地检测、干扰及阻断的弊端。 
3.2.4  接收方匿名性 

由于通信双方通过区块链对等网络进行间接

通信，隐蔽信息发送方只需按照与信息接收方约定

的规则进行隐蔽信息调制并将其发送至区块链网

络即可，不需要与接收方进行任何直接通信，所有

区块链网络中的通信节点都是隐蔽信息的潜在信

息接收方，第三方甚至隐蔽信息发送者都无法准确

辨别信息的接收方，使其具有匿名性。 
3.2.5  线路无关性 

所有通信信息通过分布式存储的方式保存于

所有区块链网络节点，所有通信过程都会被完整保

存，因此时间型区块链网络隐蔽信道下通信双方不

需要进行同步并为此付出额外成本，只需要观察区

块链数据中是否存在约定特征的数据即可。 

4  区块链网络隐蔽信道场景构建 

第 2.1 节给出了区块链网络隐蔽信道的模型构

建过程，下面以该模型为基础，构建一个基于业务

操作时间间隔的区块链网络隐蔽信道场景。 

基于数据分组时间间隔的网络时间型隐蔽信

道（IPCTC，inter-packet covert timing channel ）是

一种传统时间型网络隐蔽信道技术，利用时间窗口

内是否包含数据分组进行二进制编码，将时间分成

连续相等但不相交的时间窗口，“1”表示在时间窗

口内发送数据分组，“0”表示不发送数据分组[42]。

在此基础上，出现了基于编码表的网络时间型隐蔽

信道，发送方使用时间间隔作为调制符号，使用调

制符号表使 n 个时间间隔与 n 元的信息编码表建立

映射。发送方利用调制符号表，将编码后的原始信

息使用时间间隔进行调制发送给接收方；接收方在

收到发送方发来的数据分组后，查询事先约定的调

制符号表，将数据分组的时间间隔还原为编码符

号，再还原为原始信息[12,43]。编码方式可采用霍夫

曼编码[44]、几何码[14]等。 
在此思路基础上，构建基于交易时间间隔的区

块链网络隐蔽信道。最早在区块链技术中引入“交

易”一词的是比特币系统，指把若干比特币经过交

易双方的签名运算，进行价值转移的数据结构。每

一笔交易都经过比特币的对等网络进行分布式传

输，由各节点接收并封装至区块中，通过链式存储

的方式分布式存储在比特币网络[39]。在后来的区块

链应用中，“交易”一词泛指基于区块链技术的业

务操作导致的状态转变。本节以“交易”指代广义

的基于区块链应用的业务操作，而非专指电子货币

商品中的交易。基于区块链交易时间间隔的区块链

网络隐蔽信道实现方法如图 4 所示。 
在区块链网络环境下，建立以区块链交易时间

间隔作为信息调制方式[43-44]实现的时间型区块链

网络隐蔽信道传输场景如下。 
1) 发送方和接收方事先达成共识。使用相同的

n 元信息编码表 R(R1,R2,…,Rn)；使用相同的调制符

号表 S，即 n 元交易时间间隔表 ΔT(ΔT1, ΔT2, …, 
ΔTn)，使其与 n 元信息编码表 R(R1, R2, …, Rn)建立

映射；使用相同的隐蔽信息传输起始符号 Sstart

和隐蔽信息传输结束符号 Send，例如以 5 个连续

的二进制“0”的交易时间间隔调制符号作为隐

蔽信息传输起始符号，以 5 个连续的二进制“1”
的交易时间间隔调制符号作为隐蔽信息传输的

结束符号。 
2) 利用编码表 R 对原始信息进行信息编码，

形成编码信息序列 M'(m1', m2', m3',…, mn')。 
3) 发送方利用调制符号表将编码后的信息调
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制成时间间隔序列 Δt(Δt1,Δt2,Δt3,…,Δtn)，生成隐蔽

信息。 
4) 发送方通过区块链网络发送隐蔽信息，从隐

蔽信道起始符号 Sstart 开始隐蔽通信，之后进入隐蔽

信息发送阶段 Scycle发送时间间隔序列，到隐蔽信道

结束符号 Send 结束隐蔽通信。 
5) 接收方获取所有隐蔽信道起始符号 Sstart 至

隐蔽信道结束符号 Send之间，即隐蔽信息发送阶段

Scycle的时间间隔序列 Δt(Δt1, Δt2, Δt3, …, Δtn)，以交

易时间戳为基准校对隐蔽信息序列，获取隐蔽信

息；使用事先约定的符号调制表 ΔT(ΔT1, ΔT2, …, 
ΔTn)解调时间间隔序列获得编码信息序列 M' ( m1', 
m2', m3', …, mn' )，再通过事先约定的编码表解码获

得原始信息。 
基于交易时间间隔的区块链网络隐蔽信道传

输通信过程如图 5 所示。 

 
图 5  基于交易时间间隔的区块链网络隐蔽信道隐蔽信息传输过程 

5  区块链网络隐蔽信道评估 

当确定了潜在的隐蔽信道后，需要对隐蔽信道

进行评估。文献[45]提出了对隐蔽信道的评估框架，

可适用于存储型网络隐蔽信道和时间型网络隐蔽

信道，使用信道容量、顽健性和隐蔽性这 3 种指标

评估网络隐蔽信道。信道容量指隐蔽信道每个数据

分组能够传输的数据量，顽健性指隐蔽信道对抗信

道噪声和干扰的能力，隐蔽性指隐蔽信道传输与正

常数据传输的差异程度。文献[14]使用抗检测性、

顽健性和速率对网络隐蔽信道进行评估，其中，

抗检测性指隐蔽通信不能与合法通信进行区分的

能力，顽健性指对抗噪声的能力，速率指每个用

来传递隐蔽信息的数据分组传递的隐蔽信息的比

特数。 
综合相关工作的研究，本文提出了区块链网络

隐蔽信道的 3 个评估向量：抗检测性、顽健性和传

输效率。其中，抗检测性指区块链网络隐蔽信道不

被发现的能力，使用熵率作为评估指标；顽健性指

区块链网络隐蔽信道正确传输信息的能力，使用误

码率作为评估指标；传输效率指区块链网络隐蔽信

道单位时间内数据传输的能力，使用单位时间内传

输的信息量作为评估指标。 
5.1  抗检测性评估 

针对区块链网络隐蔽信道的抗检测性可以使用

熵率（ER，entropy rate ）进行评估。熵率表示无穷

 
图 4   基于交易时间间隔的区块链网络隐蔽信道实现 
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序列的不确定性，熵率越小规律性越强。熵率可以用

来表示区块链某一属性变化的规律性[43,46-47]。熵率

ER 为 
 11,

ER min(CCE( | ))i ii m
X X −=

=  (24) 

熵率是无穷序列的条件熵，在实际情况中，采

用有限采样的方式，使用修正条件熵（CCE，

corrected conditional entropy）计算熵率[43]。其中，

H(Xm|Xm−1)表示经验概率密度条件熵，p(Xm)表示长

度为 m 的序列只出现一次的比例，H(X1)是序列长

度为 1 时的熵。 

 CCE(Xm|Xm−1) = 1 1( | ) ( ) ( )m m mH X X p X H X− +  (25) 

当使用熵率评估抗检测性时，首先确定检测的

对象（如交易时间间隔、被交易方数字签名等），

使用大量正常通信确定该对象的阈值。当被检测对

象的序列低于该阈值时，说明产生了区块链网络隐

蔽信道。 
5.2  顽健性评估 

针对区块链网络隐蔽信道的顽健性可以使用

误码率（BER，bit error rate ）对网络隐蔽信道的

顽健性进行测量，误码率越低代表网络隐蔽信道的

顽健性越高[36]。传输的错误码元数为 Serror，总码元

数为 Sall，误码率 BER 为 

 error

all

BER
S
S

=  (26) 

另一种误码率的定义为将原始信息通过编码

传输后再解码的最终信息比较得到的错误概率。其

中，k 为解码后的信息长度；m(i)为第 i 位原始信息；

m '为第 i 位传输后获得的信息；e 为 2 个信息的比

较函数，2 个信息相同时 e=0，不相同则 e=1。BER
越低代表顽健性越高[14]，如式(27)所示。 

 1
( ( ), '( ))

BER
k

i
e m i m i

k
== ∑  (27) 

对区块链网络隐蔽信道顽健性的抗干扰性和

抗篡改性证明见 3.2.1 节和 3.2.2 节。 
5.3  传输效率评估 

对区块链网络隐蔽信道传输效率可定义为最

大可能的无错信息速率，单位为 bit/s，如式(28)所
示。其中，N 表示 N 元编码在时间 t 内传输的信息

量，C 越高代表网络隐蔽信道的传输效率越高[44]。 

 ( )N tC
t

=  (28) 

假设以某种隐蔽信息载体构建区块链网络隐

蔽信道，隐蔽信息载体包括时间型载体和存储型载

体 2 类。以比特币为例，时间型载体可以包括交易

时间、交易时间间隔等；存储型载体可以包括时间

戳、被交易方的比特币地址、被交易方的比特币地

址的散列值等。 
信息调制方式为码元数量为 S 的信息调制符号

表，pi 为编码表第 i 个编码字符出现的概率，则每

个调制符号的信息量 Ii 为 

 Ii = − lb ip   (29) 

则调制符号表的信息量的数学期望，即调制符号表

的信息熵 H(S)为 

 H(S) = −
1

S

i i
i

p I
=
∑  = −

1

l b
S

i i
i

p p
=
∑   (30) 

每个隐蔽信息载体可携带的调制符号数为 a，
则每个隐蔽信息载体可携带的信息量的数学期望

IC 为 

 IC = ( )aH S  =
1

lb
S

i i
i

a p p
=

− ∑  (31) 

单位时间内传输隐蔽信息载体数量，即信息载

体的传输速率为 v，则单位时间内传输的信息量，

即区块链网络环境下的隐蔽信道传输效率 C 为 

 C = CvI  = 
1

l b
S

i i
i

va p p
=

− ∑   (32) 

式(32)适用于所有类型的区块链网络隐蔽信

道。综上所述，可得出以下结论。 
1) 在区块链网络隐蔽信道构建方式（即隐蔽信

息载体）相同，且编码策略相同的前提下，每个隐

蔽信息载体可携带的总信息量 IC是相对固定的，不

会随着调制符号表的码元数量 S 改变。 
2) 在编码方式相同，区块链网络隐蔽信道构建

方式相同，即每个隐蔽信息载体的信息量 IC相同的

前提下，在允许范围内提高信息载体传输速率 v 可

提高传输效率 C。一般来说，基于同一种区块链对

象的存储型区块链网络隐蔽信道的隐蔽信息载体

的传输效率高于时间型网络隐蔽信道，因为时间型

区块链网络隐蔽信道的隐蔽信息载体采用改变正

常通信时间属性的方式，往往延长隐蔽信息载体的

通信时间，并且基于多个区块链对象实例的相对关

系，会降低传输速率；而存储型区块链网络隐蔽信

道是基于正常的通信时间进行传输的，并且往往只
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基于一个区块链对象实例，因此信息载体传输速率

较高。 
3) 在编码方式相同，且信息载体传输速率 v

相同的前提下，采用隐蔽信息载体信息量 IC 大的

区块链网络隐蔽信道构建方式可提高通信效率

C。一般来说，存储型区块链网络隐蔽信道的隐

蔽信息载体信息量大于时间型网络隐蔽信道，因

为时间型区块链网络隐蔽信道载体受限于时间属

性，只能采取串行传输的方式，一个隐蔽信息载

体往往只能携带一个调制符号，因此隐蔽信息载

体的信息量 IC 较小；而存储型区块链网络隐蔽信

道因隐蔽信息载体存储属性的不同，往往可以携

带多个调制符号，因此隐蔽信息载体的信息量 IC

较大。 
4) 在区块链网络隐蔽信道构建方式（即隐蔽

信息载体）相同，且传输速率 v 相同，调制符号

表码元数量 S 相同的前提下，可采用不同的调制

符号编码策略可提高信息量。如可使用霍夫曼编

码对调制符号表的符号的平均编码长度进行压

缩，提高调制符号表的信息熵 H(S)，从而提高每

个隐蔽信息载体可携带的信息量的数学期望 IC，

进而提高通传输效率[44] 。 

6  结束语 

由于安全可信、去中心化、健壮性等特点，区

块链应用已延伸到物联网、智能制造、供应链管理、

数字资产交易等多个领域[1-2]，因此，区块链隐蔽信

道的应用场景也会随着区块链应用延伸到各个领

域中。未来的研究可以基于本文首次提出的区块链

网络隐蔽信道模型，结合不同领域区块链具体的应

用场景特性（如不同领域应用具体场景下的存储特

性和时间特性），构建适用于不同应用场景环境下

的区块链网络隐蔽信道。 
区块链网络隐蔽信道因其抗干扰性、抗篡改

性、多线路通信性、接收方匿名性、线路无关性等

特性弥补了传统网络环境下隐蔽信道的弊端。 
本文对现有的网络隐蔽信道的缺陷进行了总

结，首次提出了区块链网络隐蔽信道模型，对区块

链网络隐蔽信道进行了形式化建模，并证明了区块

链网络隐蔽信道具有抗干扰性、抗篡改性，同时还

具有多线路通信性、接收方匿名性和线路无关性的

特性；构建了基于业务操作时间间隔的时间型区块

链网络隐蔽信道场景；提出了区块链网络隐蔽信道

的抗检测性、顽健性和传输效率这 3 个评估向量，

为区块链网络隐蔽信道这一新的网络隐蔽信道类

型的实用化奠定了基础。 
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